
資 安 補 血 包

一、什麼是勒索軟體（Ransomware）

二、感染途徑

三、感染後的緊急處理

勒索軟體（Ransomware）是一種透過破壞受害者存取權限，並向受害者要求贖金的
惡意程式，目前可分2類如下：
非加密型勒索軟體：受害者會被鎖在資訊設備裝置之外，無法登入。
加密型勒索軟體：感染您的電腦後，加密您電腦裡的檔案，並要求您付錢解鎖以取

回您的檔案。

以下列出常見的感染途徑：
網站瀏覽
電子郵件
軟體安裝
被已受勒索軟體攻擊電腦或裝置感染（USB磁碟等）

若感染勒索軟體，建議採取以下措施：
請勿付費
電腦主機關機
拔除電腦主機網路線
請駐點工程師協助重新安裝作業系統（資料無法救回）
還原備份資料至新作業系統

四、防護措施

•使用者操作行為安全管控

(含Gmail、Ｃhrome、Edge、Line…)

各 式 軟 體

安 全 管 控

•定期更新病毒碼

•防護資料夾遭勒索軟體攻擊
防 毒 軟 體

•定期更新Windows Update

•防火牆請預設「開啟」

Wi n do ws作業系統

防 火 牆

可從電腦裝置及使用
者行為管控等方式著
手：
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由於資安事件頻仍，為保護本校師生免於受害，計網中心特針對本校師生量身提供－
資安補血包，內容為校內重要資安情資及措施，視需要採不定期提供。
有鑑於勒索軟體攻擊事件層出不窮，做好資安防護、加強宣導資安防護意識並定期備
份重要檔案，為預防受害的不二法門。以下提供勒索軟體的介紹、感染途徑、防護措
施相關資源，作為強化資安防護之參考。



(一)使用者操作行為安全管控

感染途徑：網站瀏覽
阻隔方式：
瀏覽器（Chrome、Edge等）定期更新版本
不要點選可疑的網頁連結
防毒軟體若偵測為危險網頁，請勿強制開啓

感染途徑：電子郵件
阻隔方式１：不要開啟未經確認的郵件與附件
如何確認寄件者？將滑鼠移到電子郵件的寄件者（下圖中紅色箭頭所指tzupei的位

置），Gmail即會自動顯示出寄件者完整的電子郵件信箱位址。

確認寄件者完整的電子郵件信箱位址之後，可協助判定郵件是否有問題，有時信件
標題看似正常，卻是勒索病毒信或社交工程演練測試信。

注意上圖中的寄件者及信件標題，
新北市政府的訊息郵件，不可能由@yahoo.com信箱寄出，
領務局訊息郵件，不可能由@hotmail信箱寄出。



下圖為惡意程式或詐騙信件的實例。

感染途徑：電子郵件
阻隔方式２：關閉郵件預覽功能
下圖紅色方框標示的區域，即為Gmail之郵件預覽區。

 Gmail關閉郵件預覽功能步驟。

1. 點選Gmail頁面右上
方的「設定」

2. 點選「收件匣」
點選「不要分割」
點選「儲存變更」



留意詐騙信件！

感染途徑：安裝軟體
阻隔方式：導入「資通安全弱點通報機制（VANS）資訊平台」，定期回報
檢查安裝的合法軟體，版本是否安全
回報安裝軟體清單

VANS進度說明
◆全校行政單位已完成導入

(二)安裝防毒軟體

透過更新病毒資料庫監控、掃描系統，減少電腦病毒、駭客及程式漏洞等攻擊
保護重要文件資料夾，防止勒索軟體攻擊
本校簽訂趨勢防毒軟體全校授權，提供師生在校或家中使用。
網址 https://licensing.ntue.edu.tw/

https://licensing.ntue.edu.tw/


(三) Windows系統安全管控

電腦防火牆功能，請設為開啟狀態。Windows10「設定」>「網路和網際網路」>
「狀態」下方「Windows 防火牆」

作業系統Windows Update請設定自動更新，隨時保持最新狀態

電腦登入帳號及密碼，密碼至少８碼以上，並混合英文、數字、特殊符號（例如：
Peal@3801）

在Windows10「設定」>「隱私權」內，確認相機、麥克風的權限是否只提供授
權的應用程式開啟

五、備份檔案

定期備份檔案，採用「３-２-１原則」來備份重要檔案：
重要資料至少備份３份
使用２種不同形式媒體（外接硬碟/電腦/雲端）
其中１份備份存放異地

沒有軟體是保證安全的！使用軟體、瀏覽網站或開啓郵件，需保持資安意識，若有疑
慮或可疑現象，請立即停止操作，並尋求計網中心的協助。

六、結語


